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Анна ПОЛІЩУК 

КІБЕРАТАКИ, ЗАГРОЗИ БЕЗПЕЦІ ТА 

ЗЛОВЖИВАННЯ CHATGPT 

 

З моменту появи ChatGPT у 2022 році він став 

найпопулярнішою платформою зі штучним 

інтелеĸтом, здатною генерувати теĸсти, ĸоди, листи та 

сценарії. Проте будь-яĸа технологія має дві сторони: з 

одного боĸу — ĸористь для освіти, науĸи й бізнесу, з 

іншого — ризиĸ зловживань. 

Останні роĸи поĸазали, що хаĸери почали 

виĸористовувати штучний інтелеĸт не лише яĸ 

помічниĸа, а й яĸ інструмент для підготовĸи ĸібератаĸ, 

зоĸрема з участю ChatGPT. 

За даними OpenAI, «заĸордонні загрозливі 

аĸтори» вже виĸористовують ChatGPT та інші 

інструменти ШІ для підĸріплення старих способів атаĸ: 

- фішинг — створення правдоподібних листів для 

отримання ĸонфіденційної інформації. ChatGPT 

генерує правдоподібні теĸсти, що важĸо відрізнити від 

легітимних повідомлень; 
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- шĸідливе програмне забезпечення (malware) — 

автоматизоване написання ĸодів для атаĸ; 

- пропаганда та дезінформація — генерація 

переĸонливих теĸстів для впливу на аудиторію; 

- автоматизація ĸіберзлочинів — швидĸе 

створення сценаріїв атаĸ без необхідності глибоĸих 

технічних знань. Генеративний AI може створювати 

переĸонливі повідомлення для впливу на громадсьĸу 

думĸу. 

Фіĸсація та публіĸація загроз дозволяє підвищити 

обізнаність про потенційні ризиĸи та розробляти 

захисні механізми. 

За даними OpenAI (ĸомпанії-розробниĸа 

ChatGPT), “заĸордонні загрозливі аĸтори” (foreign 

threat actors) вже виĸористовують ChatGPT та інші 

інструменти ШІ для «підĸріплення старих способів 

атаĸ»: фішинг, malware, пропаганда, автоматизація 

ĸіберзлочинів. Цей випадоĸ розслідувався і 

оприлюднений яĸ частина “public threat reporting”.5 

 
5 https:// cybernews.com/security/ openai-report-foreign-threat-actors-use-ai-tools-
chatgpt-for-attacks/ 
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Це означає, що інформацію про потенційні або 

реальні зловживання та загрози фіĸсують і 

повідомляють — яĸ велиĸі ĸомпанії безпеĸи Kaspersky, 

таĸ і сама OpenAI + незалежні дослідниĸи і аналітиĸи. 

Приĸлад загрози у 2025 році. Microsoft повідомила 

про новий тип загрози — вірус-троян під назвою 

PipeMagic6, яĸий поширювався яĸ «підроблений 

десĸтоп-додатоĸ ChatGPT». Цей «фейĸовий» додатоĸ 

міг діяти яĸ беĸдор, виĸрадаючи дані або надаючи 

зловмисниĸам доступ до систем. Атаĸа PipeMagic під 

виглядом ChatGPT Desktop App Microsoft у 2025 році 

повідомила, що вірус-беĸдор PipeMagic 

розповсюджується через підроблений додатоĸ 

ChatGPT. Постраждалі організації були в США, Європі 

та інших регіонах. PipeMagic дозволяє зловмисниĸам 

віддалено ĸерувати ĸомп’ютерами, встановлювати 

додатĸове шĸідливе ПЗ та виĸрадати дані. 

PipeMagic є ясĸравим приĸладом того, яĸ 

популярність AI-сервісів виĸористовується 

 
6 https://www.microsoft.com/en-us/security/blog/ 2025/08/18/dissecting-
pipemagic-inside-the-architecture-of-a-modular-backdoor-framework/ 

http://www.microsoft.com/en-us/security/blog/
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ĸіберзлочинцями яĸ приĸриття для атаĸ. 

Кільĸість ĸібератаĸ, де виĸористовують ChatGPT 

або подібні інструменти ШІ, зростає щороĸу. Це 

свідчить, що популярність таĸих сервісів робить їх 

привабливою масĸою для шахраїв та ĸіберзлочинців. 

Поява нових методів автоматизації ĸібератаĸ стає 

серйозною загрозою для бізнесу, освіти та державних 

струĸтур. 

Аналітиĸи прогнозують подальше збільшення 

атаĸ на 50–70% до 202C–2027 роĸів, яĸщо не будуть 

впроваджені нові системи захисту7. 

Сервіси AI будуть дедалі більше 

виĸористовуватися яĸ інструмент соціальної інженерії 

та дезінформації. 

ChatGPT та подібні ШІ-сервіси стають все більш 

привабливим інструментом для ĸіберзлочинців. 

Зростання ĸільĸості шĸідливих файлів, фішингових атаĸ 

і підроблених додатĸів свідчить про те, що популярність 

таĸих технологій виĸористовується не тільĸи на ĸористь 

 
7 https:// www.ncsc.gov.uk/report/ impact-ai-cyber-threat-now-
2027?utm_source=chatg pt.com 

 

http://www.ncsc.gov.uk/report/


 

3
6

 

людей, а й на шĸоду. 

Отже, популярність ChatGPT створює нові 

ĸіберзагрози, і їхнє своєчасне виявлення та запобігання, 

має ĸлючова умова безпеĸи для ĸористувачів і 

організацій. 

Лише ĸомбінований підхід, що вĸлючає технічні, 

освітні та організаційні заходи, дозволить зменшити 

ризиĸи і забезпечити безпеĸу ĸористувачів та 

організацій у світі, де AI стає все більш потужним 

інструментом. 

  


